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1

Diagnóstico de Tecnología de la Información y Comunicaciones (1er entregable)

a)	Recolección de información preliminar y establecimiento del contexto y metodologías 

a seguir.

b)	Entrevistas, captura, informe – Identificación de Riesgos.

c)	Análisis de la situación actual.

d)	Rupturas Estratégicas 

e)	Entendimiento Estratégico 

f)	Revisión documental y de marco normativo 

g)	Análisis GAP

2

Gestión del Riesgo(2do Entregable)

a)	Elaboración Mapa de Riesgos 

b)	Procedimiento de Gestión de Riesgo de la Lotería  actualizado teniendo en cuenta los 

riesgos a nivel de Seguridad de la Información.

c)	Gestión del Riesgo 

- 	Actualizar Inventario de activos de información de la entidad existentes. 

- 	Análisis y valoración de riesgos por proceso.

- 	Opciones de tratamiento de riesgos 

- 	Selección de controles 

- 	Propuesta de riesgo residual 

3

Definición y Estructuración de PETI y Arquitectura TIC (3er Entregable)

a)	Políticas:

- 	Acceso a la información.

- 	Manejo de proveedores.

- 	Y demás que pide documentar la ISO/IEC 27001:2013 en el Anexo A.

b)	Contexto Estratégico DOFAalineado al existente en la entidad.

c)	Estrategias PETI

d)	Arquitectura de Referencia

e)	Catálogo de Servicios

f)	Gobierno de TI

4

Definición y Estructuración de PETI y Arquitectura TIC (4to Entregable)

a)	Definición del Plan de Tratamiento de Riesgos de Seguridad de la Información

b)	Proyectos

c)	Evaluación de seguridad de la Entidad

d)	Evaluación de activos de Información

e)	Evaluación de Seguridad Física

f)	Evaluación de Gestión de Comunicaciones

g)	Evaluación de Control de Acceso.

5

Definición y Estructuración de PETI y Arquitectura TIC (5to Entregable)

a)	Evaluación de Desarrollo y Mantenimiento de Software

b)	Evaluación de Normativas Aplicables

c)	Evaluación de Gestión de Incidentes

d)	Infraestructura Tecnológica
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6

Definición y Estructuración de PETI y Arquitectura TIC (6to Entregable)

a)	Métricas e Indicadores

b)	Catálogo de Servicios de TI: El Catálogo de Servicios de TI es un inventario detallado y 

documentado de los servicios de TI que la institución tiene implementados y que se 

encuentran activos, incluyendo los que están disponibles para ser desplegados. El 

catálogo de servicios de TI es el subconjunto del portafolio de servicios publicado para 

los usuarios internos y externos. 

c)	Identificación de 1 conjunto de datos abiertos para cargue en plataforma Distrital de 

Datos Abiertos de Bogotá / Sección: Lotería de Bogotá. 

7

Plan de Toma de Conciencia (7mo Entregable)

Talleres de sensibilización PETI y Arquitectura TIC – 1 por cada uno de los siguientes 

procesos:

a)	Planeación y Direccionamiento Estratégico. 

b)	Gestión de Comunicaciones. 

c)	Desarrollo de Productos. 

d)	Explotación de Juegos de Suerte y Azar. 

e)	Recaudo. 

f)	Inspección, Control y Fiscalización. 

g)	Atención y Servicio al Cliente. 

h)	Talento Humano. 

i)	Gestión Financiera. 

j)	Bienes y Servicios. 

k)	Gestión del Conocimiento. 

l)	Gestión de Tecnología. 

m)	Gestión Jurídica.

n)	Evaluación y Mejora

8

Entrega Documental(8vo Entregable)

a)	Políticas y Objetivos de TIalienados e integrados con las políticas existentes en la 

entidad.

b)	Metodología de Evaluación y Tratamiento de Riesgos.

c)	Controles

d)	Actualización del Plan de Tratamiento del Riesgo.

e)	Informe de Evaluación de Riesgos

f)	Definición de Funciones y Responsabilidades de Seguridad

g)	Inventario de Activosde la Información.

h)	Procedimientos operativos para gestión de TI, ajustados a la estructura de 

documentación en la Lotería.

i)	Principios de Ingeniería para Arquitectura TI

j)	Procedimiento para Gestión de Incidentes, ajustados a la estructura de documentación 

en la Lotería.

k)	Procedimientos para la Continuidad del Negocio, (ajustados a la estructura de 

documentación en la Lotería.

l)	Actualizacióndel normograma con los requisitos Legales, Normativos, y Contractuales 

enfocados a la Seguridad de la Información.


